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CODUL DE SIGURANTA ELECTRO
(eSAFETY)

CAPITOLUL I - CADRUL STRATEGIC SI OBIECTIVE

Art. 1. Prezentul Cod de siguranti electronicd (eSafety) reglementeaza utilizarea sigurd, responsabild, legala
si eticd a tehnologiei digitale, a internetului, a platformelor educationale si a echipamentelor IT in cadrul
Liceului Teoretic ,,William Shakespeare” Timisoara.

Art. 2. Obiectivele Politicii

o Viziunea Institutionali Dezvoltarea competentelor digitale este un obiectiv strategic, considerat
inseparabil de competentele sociale si civice. Scoala isi asuma rolul de a forma cetéteni ai viitorului
capabili si utilizeze tehnologia cu un spirit critic si responsabilitate constienta.

o Informarea si Garantarea: Asigurarea utilizarii corecte a echipamentelor IT (laptopuri,
videoproiectoare, table smart) in conformitate cu legislafia.

 Preventia: Reducerea riscului de contact accidental cu materiale inadecvate sau ilegale prin strategii
de limitare a accesului.

o Instruirea: Pregitirea personalului si a elevilor pentru a identifica §i gestiona riscurile
(cyberbullying, radicalizare, phishing).

Art. 3. Prevederile prezentului cod se aplica tuturor nivelurilor de scolarizare din cadrul unitétii: invatamant
prescolar; invitamant primar; invatdmant gimnazial; invatamant liceal.

Art. 4. Prezentul cod se aplicd tuturor categoriilor de beneficiari si participanti la actul educational:
prescolari si elevi; pdrinti/reprezentanti legali; cadre didactice; personal didactic auxiliar; personal
administrativ si nedidactic; colaboratori si invitati care utilizeaza infrastructura digitala a scolii.
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Art. 5. Codul eSafety are ca scop:

a) protejarea copiilor si elevilor in mediul online:

b) prevenirea si combaterea riscurilor digitale:

¢) promovarea unui comportament responsabil si respectuos in mediul virtual;

d) sustinerea utilizarii tehnologiei exclusiv in scop educational, administrativ sau informativ legitim;
€) protejarea reputatiei, datelor si resurselor digitale ale scolii.

CAPITOLUL II — PRINCIPII GENERALE

Art. 6. Activitatea digitald desfasurata in cadrul scolii se bazeaza pe urmatoarele principii:
a) siguranté;

b) legalitate;

¢) responsabilitate;

d) respect reciproc;

e) protectia datelor personale;

f) egalitate de sanse si nediscriminare;

g) utilizare educationald si proportionala a tehnologiei.

Art. 7. Scoala promoveaza un climat educational in care tehnologia este folosita:
a) pentru invatare;

b) pentru comunicare institutionala;

¢) pentru dezvoltarea competentelor digitale;

d) pentru colaborare in conditii de siguranté;

¢) fara a afecta sinitatea, demnitatea, viata privata si securitatea utilizatorilor.

Art. 8. Orice utilizare a infrastructurii IT si a internetului trebuie sa respecte legislatia aplicabila,
regulamentul intern, normele privind protectia datelor si regulile de conduita ale unitatii.

CAPITOLUL III — DEFINITII SI DOMENIU DE APLICARE

Art. 9. In sensul prezentului document:

a) ,.eSafety” reprezinti ansamblul de masuri privind siguranta utilizatorilor in mediul digital;

b) ,.mediu online” include internetul, platformele educationale, retelele sociale, aplicatiile de comunicare, e-
mailul si serviciile cloud;

¢) ,.dispozitive digitale” includ calculatoare, laptopuri, tablete, telefoane, videoproiectoare, table interactive
si alte echipamente conectate;

d) ..incident eSafety” reprezintd orice situatie care pune in pericol siguranta digitald a unei persoane sau a
institutiei.

Art. 10. Prezentul cod se aplica:

a) in timpul activitatilor desfasurate in scoald;

b) in timpul activititilor online organizate de scoala;

¢) in raport cu utilizarea conturilor, platformelor si echipamentelor institutionale;

d) in situatiile in care conduita online a unui elev sau angajat afecteaza climatul scolar ori imaginea unitatii.
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CAPITOLUL 1V — UTILIZAREA INFRASTRUCTURII §I
ACCESUL LA RETEA

Art. 11. Regulile de Acces

« Scop Educational: Toate dispozitivele si refeaua WiF1 interna sunt destinate exclusiv activitatilor de
predare-invatare.

« Interdictii de Recreere: Activititile de tip gaming sau consultarea serviciilor de divertisment fard
scop didactic sunt strict interzise.

» Supraveghere: Navigarea pe internet in timpul orelor se face obligatoriu sub supravegherea sau cu
acordul explicit al profesorului.

Art. 12. Managementul Hardware si Software

o Integritate: FEste interzisa mutarea echipamentelor, modificarea conexiunilor periferice sau
interventia la componentele interne (carcase, tablouri electrice).

o Instaliri: Utilizatorii nu au voie si instaleze software nou sau toolbar-uri fard autorizarea
managerului de sistem.

« Dispozitive Externe: Folosirea stick-urilor USB sau a altor medii de stocare personale este permisd
doar dupi verificarea prealabild si autorizarea de cétre profesor.

Art. 13. Conturile institutionale, parolele si accesul la platformele educationale se folosesc exclusiv de catre
persoana céreia i-au fost atribuite.

Art. 14. Este interzisa divulgarea parolelor, folosirea contului altei persoane sau incercarea de acces
neautorizat la sisteme, conturi ori baze de date.

Art. 15. Este interzis accesul la:

a) continut violent, pornografic, discriminatoriu sau extremist;

b) jocuri de noroc si platforme cu continut neadecvat;

¢) site-uri care promoveazi comportamente ilegale sau periculoase;

d) materiale care incurajeazd auto-vatamarea, ura sau intimidarea;

¢) servicii de partajare de continut in afara scopului educational, atunci cand acestea incalca regulile scolii.

Art. 16. n utilizarea platformelor educationale, elevii si personalul au obligatia:

a) sa manifeste respect in comunicare;

b) sé participe cu identitate reald, in conditiile stabilite de coala;

c) sa nu perturbe activitatea didactica;

d) sd nu distribuie coduri de acces, linkuri sau materiale interne in afara grupului autorizat.




MINISTERUL EDUCATIEI $SI CERCETARII

LICEUL TEORETIC ,,WILLIAM SHAKESPEARE”
300092, TIMISOARA, str. LL.CARAGIALE, nr. 6
www.williamshakespeare.ro

e-mail: secretariat@williamshakespeare.ro

tel: +40 256 201 247, fax: +40 256 435 188

CAPITOLUL V — CONDUITA ONLINE SI PROTECTIA DATELOR

Art. 17. Identitatea Digitali si Comunicarea

o Canale Oficiale: Comunicarea electronica intre profesori, elevi si parinti se realizeaza exclusiv prin
canalele aprobate de scoala (e-mail institutional, platforme educationale).

o Securitatea Conturilor: Utilizatorii trebuie sa foloseasca parole ,,puternice” (minimum 8 caractere,
incluzand litere, cifre si simboluri) i sd nu le dezvaluie nimanui.

» Confidentialitatea: Este interzisa stocarea datelor personale ale elevilor pe dispozitive personale
necriptate. Toate datele trebuie prelucrate conform Legii 677/2001.

Art. 18. Drepturile de Imagine

o Consimtimantul: Materialele foto-video realizate in cadrul activitatilor scolare pot fi utilizate
numai in conditiile stabilite de scoald si cu respectarea normelor privind protectia datelor si a
imaginii minorilor. Orice filmare sau fotografiere necesitd semnarea prealabild a unui formular de
permisiune de cdtre parinti/tutori.

» Protectia Minorilor: Nu se vor posta niciodata pe retelele sociale numele complet, vérsta sau detalii
personale alaturi de fotografia unui copil.

Art. 19. Publicarea de continut despre activitatea scolii pe pagini personale de social media trebuie sa
respecte demnitatea persoanelor, interesul superior al copilului si regulile institutiei.

CAPITOLUL Vi - GESTIONAREA RISCURILOR
(CYBERBULLYING SI EXTREMISM)

Art. 20. Combaterea Cyberbullying-ului

e Scoala defineste cyberbullying-ul ca utilizarea tehnologiei pentru a réni, hartui sau jena o persoan in
mod deliberat.

» Personalul va aplica proceduri de sprijin pentru victime si parinti, integrand strategii de interventie
atat on, cét si offline.

Art. 21. Anti-Radicalizare si Discurs Instigator la Ura
e Personalul este instruit sa recunoasca semnele radicalizarii si extremismului online.
e Elevii vor fi educati sa identifice discursul instigator la urd si sd se protejeze de tentativele de

manipulare online.

Art. 22. Orice forma de intimidare, umilire, ameninfare, excludere, denigrare, santaj sau hartuire realizata
prin mijloace digitale este strict interzisa.
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Art. 23. Constituie abatere disciplinara:

a) crearea sau distribuirea de materiale ofensatoare despre colegi sau angajati;
b) publicarea fira drept de fotografii, filmari sau conversatii;

c) crearea de conturi false pentru denigrare;

d) distribuirea de zvonuri ori informatii private;

e) folosirea grupurilor online pentru excluderea sau umilirea unei persoane.

Art. 24. In cazul incidentelor de cyberbullying, scoala va aplica masuri educative, disciplinare si de
protectie, in conformitate cu legislatia si regulamentele interne.

CAPITOLUL VII —- REGULI PENTRU DISPOZITIVE PERSONALE

Art. 25. Regimul Telefoanelor Mobile pentru Elevi

e Depozitare: In timpul orelor, telefoanele sunt pastrate inchise in spatii special amenajate.

» Utilizare Conditionati: Utilizarea telefoanelor mobile, tabletelor sau a altor dispozitive personale in
incinta scolii se face in conditiile stabilite prin regulamentul intern si prin dispozitiile cadrelor
didactice.

o Sanctiuni: Utilizarea inadecvatd duce la retinerea dispozitivului (predat ulterior doar parintilor) si
sanctiuni disciplinare.

Art. 26. Este interzisa folosirea telefoanelor sau a altor dispozitive pentru:

a) Inregistrarea audio/video fara acord;

b) fotografierea altor persoane fard consimtamant sau temei legal;

¢) transmiterea de mesaje jignitoare, amenintéitoare ori umilitoare;

d) copierea sau fraudarea evaluarilor;

e) distribuirea online a unor imagini din scoald care afecteazd demnitatea persoanelor ori imaginea
institutiei.

Art. 27. Pentru nivelul prescolar si primar, folosirea dispozitivelor personale de citre copii se admite numai
in situatii exceptionale si sub controlul adultilor.

CAPITOLUL VIII - MONITORIZARE SI RAPORTARE

Art. 28. Scoala isi rezerva dreptul de a monitoriza si inregistra utilizarea sistemelor informatice (internet, e-
mail) pentru a asigura respectarea Regulamentului de Ordine Interioar si a politicilor de securitate.

Art. 29. Scoala asigura, in limitele resurselor disponibile:
a) protectie antivirus si actualizari;

b) parole si control al accesului;

c) filtrare si monitorizare rezonabila a traficului;

d) copii de sigurantd pentru datele importante;

e) masuri de limitare a accesului la continut neadecvat.
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Art. 30. Utilizatorii au obligatia:

a) s foloseasca parole sigure;

b) sa nu lase sesiuni deschise;

¢) si nu descarce fisiere din surse nesigure;

d) si nu acceseze linkuri suspecte:

e) si raporteze imediat incidentele de securitate.

Art. 31. Procedura de Raportare Orice incident (acces accidental la continut inadecvat, brese de
securitate, malware) trebuie raportat imediat cétre:

1. Coordonatorul eSafety: Rimocy Alexandru.
2. Echipa de suport TIC / Conducere.

Art. 32. Orice elev, parinte sau angajat care observa un incident eSafety are obligatia de a il raporta fara
intérziere.

Art. 33. Raportarea se poate face cétre:
a) Invatator/diriginte/educator;

b) profesor;

¢) consilier scolar;

d) responsabilul eSafety;

¢) administratorul IT;

f) conducerea scolii.

Art. 34. In functie de natura incidentului, scoala poate dispune:
a) protejarea imediatd a persoanei afectate;

b) colectarea si pastrarea probelor disponibile;

¢) informarea parintilor;

d) limitarea accesului la platforme sau echipamente;

e) sesizarea autoritétilor competente, dupa caz.

CAPITOLUL IX — RESPONSABILITATI

Art. 35. Conducerea unitétii:

a) aprobi si monitorizeazd implementarea politicii eSafety;
b) desemneazi persoane responsabile;

¢) sustine activitatile de preventie si formare;

d) asigura cadrul procedural de interventie.

Art. 36. Responsabilul eSafety:

a) coordoneaza aplicarea prezentului cod;

b) centralizeaza incidentele;

¢) propune masuri de preventie:

d) colaboreazi cu conducerea, consilierul scolar si responsabilul IT.
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Art. 37. Cadrele didactice:

a) supravegheaza utilizarea tehnologiei la activitatile didactice;
b) informeaza elevii despre riscuri si reguli:

¢) raporteaza incidentele observate:;

d) integreazi teme de sigurantd online in activitatea educativa.

Art. 38. Personalul didactic auxiliar, administrativ si tehnic:
a) respectd regulile de securitate;

b) protejeaza datele si accesul la sisteme:

¢) anunta orice vulnerabilitate ori incident.

Art. 39. Elevii:

a) folosesc tehnologia in mod responsabil;

b) respecti regulile si indicatiile personalului gcolii;
¢) nu afecteaza siguranta altor persoane;

d) raporteaza situatiile periculoase.

Art. 40, Parintii/reprezentantii legali:

a) sustin formarea comportamentului digital responsabil;

b) colaboreazi cu scoala in gestionarea incidentelor;

¢) monitorizeaza, in limite rezonabile, activitatea online a copiilor;

d) informeazi scoala cand apar situatii relevante pentru siguranta copilului.

CAPITOLUL X - INFORMARE, FORMARE
CONSTIENTIZARE

Art. 41. Scoala organizeaza periodic activititi de informare privind siguranta online pentru:
a) elevi;

b) parinti;

¢) personal.

Art. 42. Activititile pot include:

a) ore tematice;

b) ateliere si campanii;

¢) sesiuni pentru parinti;

d) ghiduri si afise informative;

e) simuliri si exercitii de reactie la incidente.

CAPITOLUL XI — MASURI DISCIPLINARE

Art. 43. Nerespectarea prezentului cod atrage, dupd caz, masuri educative, administrative sau disciplinare,

conform legislatiei, regulamentelor scolare si statutului personalului.



MINISTERUL EDUCATIEI SI CERCETARII

1

LICEUL TEORETIC ,,WILLIAM SHAKESPEARE”
300092, TIMISOARA, str. LL.CARAGIALE, nr. 6
www.williamshakespeare.ro

e-mail: secretariat@williamshakespeare.ro

tel: +40 256 201 247, fax: +40 256 435 188

Art, 44. Gravitatea masurilor se stabileste in raport cu:
a) natura faptei:

b) consecintele produse;

¢) varsta si nivelul de dezvoltare al elevului;

d) caracterul repetat al conduitei;

e) interesul superior al copilului.

CAPITOLUL XII — DISPOZITII FINALE

Art. 45. Prezentul Cod eSafety se aduce la cunostinta personalului, elevilor si parintilor prin afisare,
comunicare internd si publicare pe site-ul scolii.

Art. 46. Documentul se revizuieste periodic sau ori de cate ori apar modificari legislative, tehnologice sau
organizationale.

Art. 47. Anexele si procedurile interne elaborate in aplicarea acestui cod fac parte integranta din politica de
siguranta digitala a scolii.

Semnaturi:

Director:

Responsabil eSafety:h. V) '\
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Data: 17.09.2025



